Piiloha ¢. 9 — Technicky ndvrh FeSeni Dila

Zadavatel:

Oborova zdravotni poji§t'ovna zaméstnanci bank, pojist'oven a stavebnictvi
Se sidlem: Praha 4’, Roskotova 1225/1, PSC: 140 00
1CO: 471 14 321

Vefejna zakédzka:
» Vystavba, implementace a technickd podpora Integrovaného Centrdlniho Informaéniho Systému
(ICIS) OZP*“

zadavana v otevieném fizeni souladu s ust. § 27 zdkona &. 137/2006 Sb., o veFejnych zakaz-
kéch, ve znéni pozdéjsich pfedpisii

Dodavatel 1 :
?"Obchodnl ﬁrma . | WEBCOM a.s.
‘ | Praha 10, U Plynarny 1002/97, PSC 101 00
125820826
- | Stanislav Hlobilek, Bc., MBA

, pfedseda predstavenstva

Dodavatel 2
;Obchodm ﬁrma _ ISTYRAX,a.s.

. Praha 4, Zeleny pruh 95/97, PSC 140 00
27416712

(dale oba jen jako ,,dodavatel*),
pro t¢ely hodnoceni nabidek v ramci dil¢iho hodnotictho kritéria ,,Technicka Groveii navrZzeného fege-
ni* v ramci vefejné zakdzky s ndzvem “Vystavba, implementace a technickd podpora Integrovaného

Centrdlntho Informacniho Systému (ICIS) OZP”

prohlasuje ve vztahu k dodavatelem nabizenému FeSeni nasledujici skute¢nosti




Zadavatel

poZaduje feSeni
s moznosti hlavni parametry ASW
ICIS nastavovat bez nutnosti pro-
vadét zménu kédu. Aplikacéni pro-
sttedi je nastavovano pomoci pro-
mé&nnych prostfedi, nikoliv ,natvr-
do* uvnitf aplikace (bude feSeno
pomoci konfigura¢nich parametr).

Reseni je konfigurovatelné
zadavatelem.

ReSeni umoziiuje konfigu-
rovat zadavatelem minimal-
né datova rozhrani, workflow
procesy, vystupni sestavy a
reporty, logovani aktivit uzi-
vatell a ¢iselniky.

ReSeni je Castecné konfigu-
rovatelné zadavatelem a Cés-
te¢né dodavatelem.

Regeni neumoziiuje konfigu-
rovat zadavatelem datova
rozhrani. ReSeni umoZiiuje
konfigurovat  zadavatelem

Regeni je konfigurovatelné
zadavatelem. ReSeni umoZiiu-
je konfigurovat zadavatelem
minimalné datova rozhrani,
workflow procesy, vystupni
sestavy a reporty, logovani
aktivit uZivatell a ¢iselniky.

1. L2 Zptsob splnéni daného para-
mmlrr,lalne ’workﬂow Proce- | metry (poloZky) dodavatelem
5Y vystu}’)n} sesjta_vy a repot- je popsén v niZe uvedenych
v, ’Iogo,v nf aktivit uZivateld kapitolach Technického néavr-
a <:1sel’m'ky. - hu feSeni Dila
ReSeni je Castené konfigu-

o atelné zadavatelem a €4s- | o 911.2,9.13.7,9.13.11,

eéné dodavatelem.

Reteni neumosiuje konfi- 9.13.12,9.1.1.1329.1.4.6

gurovat zadavatelem datova

rozhrani a logovani aktivit

uzivateld. ReSeni umoZiiuje

konfigurovat  zadavatelem

minimalné vystupni sestavy a

reporty, workflow procesy a

Ciselniky.
Zadavatel poZaduje piimo integro- | ReSeni umoZiiuje vytvafet | Refeni umoZiiuje vytvatet
vanou rozsahlou podporu workflow | riznd WorkFlow v8ech pro- | omezenou (pfedem uréenou)
procest s obousmérnou vazbou na | cestt ICIS. ICIS obsahuje | mnoZinu workflow procest
workflow dokladli v elektronické | jeden workflow — engine. | ICIS. ICIS obsahuje vice
spisové sluzbé a MS Sharepoint, | Administrace workflow musi | workflow - engine (napiiklad
véetné podpory a automatické spo- | byt uzivatelsky dostupnd | ERP systém bude mit vlastni
luprdce s HW =zafizenimi a pro- | pracovnikim zadavatele (je | workflow engine, BackOffice
sttedky elektronické komunikace | mozné je uzivatelsky vytva- | rovnéz vlastni). Administrace
(e-mail, SMS, ISDS). fet nebo modelovat a nasta- | workflow musi byt uZivatelsky

vovat) a umoZiiovat grafické | dostupna pracovnikim zadava-

2, znazornéni workflow procest: | tele (uZivatelsky je nastavovat)

a tvorbu prehledovych repor-
ta.

Je zajiSténa automatizovand
obousmérna provéazanost
mezi workflow ICIS a
workflow systém( stojicich
mimo ICIS — zejména Spiso-
vé sluzby, véetné pledavéani
piisluinych metadat.

ReSeni umoZiiuje vytvéiet

a umoziiovat grafické zndzor-
néni workflow procest a tvor-
bu prehledovych reportd.

Je zajisténa Castednd automati-
zace (s nutnosti zésahu uZiva-
tele do procesu) obousmérna
provéazanost mezi workflow
ICIS a workflow systém1i sto-
jicich mimo ICIS — zejména
Spisové sluzby, véetné pleda-




Zadavatel poZaduje redundantni
feSeni na trovni viech technologic-
kych vrstev (HW, OS, DB a ASW)
s cilem minimalizace rizika vypad-
ku funké&nosti systému jako celku.

omezenou (pfedem uréenou)
mnoZinu workflow procest
ICIS. ICIS obsahuje vice
workflow - engine (napfiikiad
ERP systém bude mit viastni
workflow engine, BackOffi-
ce rovnéZ vlastni). Adminis-
trace workflow musi byt
uZivatelsky dostupnd pracov-
nikim zadavatele (uZivatel-
sky je nastavovat) a umoZiio-
vat  grafické  zndzornéni
workflow procestt a tvorbu
ptehledovych reportil.

Je zaji§téna Castecnd automa-
tizace (s nutnosti  zasahu
uZivatele do procesu) obou-
smérnd provazanost mezi

workflow ICIS a workflow
systémt stojicich mimo ICIS
— zejména Spisové sluzby,
véetné piedavani pfislusnych
metadat.

Jednotlivé technologické
vrstvy nabizeného feSeni jsou
redundantni s minimalizaci
rizika vypadku funké&nosti
systému jako celku vletné
trettho mista pro geograficky
oddélenou zalohu s automa-
tickym prechodem na oba
zaloZni systémy, vletné au-
tomatického névratu na hlav-
ni systém.

Jednotlivé technologické
vrstvy nabizeného feSeni jsou
redundantni s minimalizaci
rizika vypadku funkénosti
systému jako celku véetné
ttettho mista pro geograficky
oddélenou  zalohu ICIS
s pfechodem na zaloZni sys-
témy vyZadujicim manudlni
zasah.,

vani piisluSnych metadat.

Zptisob splnéni daného para-
metru (polozky) dodavatelem
je popsén v niZe uvedenych
kapitolach Technického navr-
hu feseni Dila

Kap.9.1.3.7

Jednotlivé technologické vrst-
vy nabizeného feseni jsou re-
dundantni s minimalizaci rizi-
ka vypadku funkénosti systé-
mu jako celku v¢etn$ tietiho
mista pro geograficky oddéle-
nou zélohu s automatickym
pfechodem na oba zalozni
systémy, v¢etné automatického
navratu na hlavni systém.

Zptsob splnéni daného para-
metru (poloZzky) dodavatelem
je popsan v niZe uvedenych
kapitolach Technického ndvr-
hu feseni Dila

Kap.9.1.2.5

Zadavatel poZaduje zaji$té€ni moni-
torovani vytiZzeni a stavu systému
ICIS v detailech jednotlivych vrstev
na urovni sité, systému, databize a
aplikace. Systém ICIS bude dopl-
nén o samostatnou komponentu,
kterd bude zaji§tovat dohled, zda

Reseni obsahuje samostatnou
komponentu pro automatické
monitorovani  vytiZzeni a
funkénosti systému ICIS v
detailnosti jednotlivych tech-
nologickych vrstev.

ReSeni obsahuje samostatnou

Reseni obsahuje samostatnou
komponentu pro automatické
monitorovani vytizeni a
funkénosti systému ICIS v
detailnosti jednotlivych tech-
nologickych vrstev.




ostatni &asti ICIS bézi a funguji,
zda dobéhly planované operace.
Komponenta bude zajist'ovat eska-
lace nestandardnich stavli do vhod-
ného dohledového néstroje plus
SMS notifikace ve vyjmenovanych
piipadech.

komponentu pro monitoro-
vani funkénosti 1 vytizenf
systému ICIS v detailnosti
jednotlivych technologickych
vrstev vyZadujici nastaveni a
vyhodnoceni  administrato-
rem.

Zptsob splnéni daného para-
metru (poloZzky) dodavatelem
je popsan v niZe uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap. 9.1.1.7

Zadavatel pozaduje splnéni parame-
tri siti LAN a WAN zadavatele
(viz Technickd a funkéni specifika-
ce kap. B, ¢l. 6.).

Zadavatel poZaduje Skéalovatelnost
ASW ICIS na urovni HW a systé-
mového SW v pfipad€ narlstd po-
Zadavki na vykon.

ReSeni plné€ podporuje para-
metry komunikaéni infra-
struktury zadavatele.

ReSeni vyZaduje posileni
komunikaéni infrastruktury
zadavatele na rovni roz§ife-
ni pasem propustnosti.

ReSeni vyZaduje obménu

aktivnich prvkti a rozifeni
pasem propustnosti komuni-
kaéni infrastruktury zadava-
tele.

Reseni je $kalovatelné z hle-
diska skokovych néristh
objemu dat (zmény poctu
pojisténch, platch, zdravot-
nickych zafizeni, potu do-
klad) 1 poétu uZivatell
atransakei konfiguraci na
urovni HW (ne jeho obmé-
nou) a systémovych nastave-
ni, tj. bez nutnosti zdsahu do
programového kédu ASW
ICIS.

ReSeni je Skalovatelné z hle-
diska skokovych naristd
objemu dat (zmény poctu
pojisténcti, platct, zdravot-
nickych zafizeni, po¢tu do-
kladG) i poétu uZivatel
atransakei na tdrovni HW
véetné moznosti obmény &i
doplnénim ¢asti HW (napf.
doplnénim diskové kapacity
nebo interni paméti, nikoli
jeho vyménou & navySenim
SW licenci o vice nez 10%
jejich finanéni hodnoty) a
systémovych nastaveni, {j.

Resenf plné podporuje parame-
try komunikaéni infrastruktury
zadavatele.

Zptsob splnéni daného para-
metru (poloZky) dodavatelem
je popséan v niZe uvedenych
kapitolach Technického ndvr-
hu feseni Dila

Kap. 9.1.2.2

Regent je Skalovatelné z hle-
diska skokovych nérlisti ob-
jemu dat (zm&ny poctu pojis-
téncd, platel, zdravotnickych
zafizeni, poétu doklad®) i po-
&tu uZivatell a transakei kon-
figuraci na Grovni HW (ne
jeho obménou) a systémovych
nastaveni, tj. bez nutnosti z4-
sahu do programového kédu
ASW ICIS.

Zptsob splnéni daného para-
metru (poloZzky) dodavatelem
je popséan v niZe uvedenych
kapitolach Technického névr-
hu feSeni Dila

Kap.9.1.2a9.1.2.1




bez nutnosti zésahu do pro-
gramového kédu ASW ICIS.

Zadavate] preferuje feSeni na jedné
DB platformé s cilem minimalizo-
vat provozni néklady a ndklady na
licence.

Reseni je postaveno na jedné
DB platformé a zadavatel ji
mé zavedenu a mé s ni zku-
Senosti.

ReSeni je postaveno na jedné
DB platformé, ale zadavatel
ji nemd zavedenu a nema s ni
zkuSenosti.

Reseni je postaveno na vice
nez jedné DB platformé.

Reseni je postaveno na jedné
DB platformé a zadavatel ji ma
zavedenu a mé s ni zkuSenosti.

Zptisob spinénf daného para-
metru (poloZky) dodavatelem
je popséan v niZe uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap.9.1a9.1.1

Zadavatel poZaduje ICIS jako kom-
paktni systém s nadstavbovymi
moduly nad zdkladem standardniho
ERP systému a spoleénou databazi.

ReSeni je postaveno na stan-
dardnim ERP systému s jed-
nou spoleénou databdz{ na
jedné platformé.

ReSeni je postaveno na stan-
dardnim ERP systému s vice
fyzicky oddélenymi databa-
zemi na jedné platformé vy-
tvéafejici spoleény celek.

ReSeni je postaveno na stan-
dardnim ERP systému s jed-
nou spoleénou databazi na
jedné platforme.

Zptsob spinéni daného para-
metru (polozky) dodavatelem
je popsan v nize uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap.9.1,9.1.1a29.1.3.1

Zadavatel poZzaduje ICIS
s jednotnym grafickym uZivatel-
skym rozhranim s vysokym stup-
ném provéazanosti informaci napfic
aplikaénimi moduly a jednotnou
ergonomii ovladani.

Zadavatel poZaduje splnéni parame-
trQi na poZadovany a podporovany

Grafické uZivatelské rozhrani
je jednotné napii¢ aplikaéni-
mi moduly.

Pro specifické uZivatelské
role umoziuje fesit rozhrani,
resp. skladbu vstupnich menu
nebo Dashboardli postave-
nych ,,na miru* uZivatelskym
rolim s optimalizaci pro mo-
bilni zafizeni.

Grafické uZivatelské rozhrani
je jednotné napfi¢ aplikaéni-
mi moduly. Pro specifické
uZivatelské role umoziiuje
fe§it rozhrani, resp. skladbu
vstupnich menu nebo Da-
shboardli postavenych ,na

miru“ uZivatelskym rolim

bez mozZnosti optimalizace
pro mobilni zafi{zeni.

ReSeni zajisti splnéni vSech
parametri na poZadovany i

Grafické uZivatelské rozhrani
je jednotné napiic¢ aplikacnimi
moduly.
Pro specifické uZivatelské role
umoZziiuje fesit rozhrani, resp.
skladbu vstupnich menu nebo
Dashboardil postavenych ,,na
miru® uZivatelskym rolim
s optimalizaci pro mobilni
zat{zeni.

Zptlisob splnéni daného para-
metru (polozky) dodavatelem
je popséan v niZe uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap.9.1.3.9

ReSenf zajisti splnéni viech
parametrd na poZadovany i




stav s poZadovanymi a pfijatelnymi
hodnotami (viz Technicka a funkg-
ni specifikace kap. B, ¢l. 3.).

Zadavatel poZaduje splnéni parame-
trG na dostupnost: max. doba ne-
planovaného vypadku systému,
pocet vypadkli za mésic a garanto-
vané doba reakce.

podporovany stav
s pozadovanymi i pfijatel-
nymi hodnotami nad rdmec
ZD ve viech parametrech.

ReSeni zajisti splnéni vSech
parametrli na poZadovany i
podporovany stav
s poZzadovanymi i pfijatel-
nymi hodnotami nad ramec
ZD alespoii v nékolika para-
metrech.

ResSeni zajisti splnéni para-
metrl (max. doba neplano-
vaného vypadku, polet vy-
padkd za mésic a garantova-
na doba reakce) nad poZado-
vanou Uroveil ve viech uve-
denych parametrech.

Redeni zajisti spln&ni para-
metr (max. doba neplano-
vaného vypadku, podet vy-
padki za mésic a garantova-
néa doba reakce) nad poZado-
vanou Uroveil alespoti v jed-
nom uvedeném parametru.

podporovany stav
s pozadovanymi i pfijatelnymi
hodnotami nad rdmec ZD ve
vech parametrech.

Zptsob splnéni daného para-
metru (poloZzky) dodavatelem
je popsén v niZe uvedenych
kapitolach Technického névr-
hu feSent Dila

Kap. 9.1.2.1

ReSeni zajisti splnéni paramet-
G (max. doba nepldnovaného
vypadku, pocet vypadkl za
mésic a garantovand doba re-
akce) nad poZadovanou Uroveii
ve viech uvedenych paramet-
rech.

Zptsob splnéni daného para-
metru (poloZky) dodavatelem
je popsén v niZe uvedenych
kapitolach Technického névr-
hu feSeni Dila

Kap.9.1.2.1a9.1.25

Zadavatel poZaduje splnéni poZa-
davkl § 26, vyhl. 316/2014 Sb.
s ohledem na implementaci néstro-
je/postuptli pro zajistovani Grovné
dostupnosti.

Zadavatel poZaduje splnéni poZa-
davkll na generovani dokumentd

Reseni vyuZiva pro ochranu
dostupnosti zédloZzni systémy
a obnova poskytovani sluzeb
je kratkodoba a automatizo-
vand.

ReSeni vyuZivd pro ochranu
dostupnosti zdlozni systémy
a obnova poskytovani sluZeb
miiZe byt podminéna zasahy
obsluhy anebo vyménou
technickych prostiedkd.

ReSeni generovani dokumen-
td je postaveno na obecné

Reseni vyuZiva pro ochranu
dostupnosti z&loZni systémy a
obnova poskytovéni sluZeb je
kratkodoba a automatizovana.

Zptsob spinéni daného para-
metru (poloZky) dodavatelem
je popsén v niZe uvedenych
kapitolach Technického névr-
hu feSeni Dila

Kap.9.1.2.5

Reseni generovani dokumentt
je postaveno na obecné vyuZzi-




ICIS s podporou workflow a hro-
madnych tiskli s pfeddefinovanymi
Sablonami.

vyuZivaném feSeni (standar-
du) s moZnosti uZivatelského
vytvéateni workflow a Sablon
dokument.

ReSeni generovani dokumen-
td ICIS je postaveno na exis-
tujfcim vlastnim feSeni zho-
tovitele s moZnosti pfizplso-
beni workflow a Sablon do-
kumentil.

ReSeni generovani dokumen-
th ICIS je postaveno na
vlastnim feSeni zhotovitele
s vyznamnym podilem z&-
kladniho vyvoje pii poZadav-
cich na zménu workflow a
Sablon dokumentd.

vaném feSeni (standardu)
s mozZnosti uZivatelského vy-
tvafeni workflow a Sablon
dokumentt.

Zplisob splnéni daného para-
metru (polozky) dodavatelem
je popséan v nize uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap. 9.1.3.13

Zadavatel poZaduje pievedeni sta-
vajicich §ablon dokument( do ICIS.

Zadavatel poZaduje zajiSténi cent-
ralniho ovéfovani identity (autenti-
zaci) uzivatell a centralni Fizeni
pfistupovych opravnéni spliujici
poZzadavky zdkona o kybernetické
bezpelnosti (viz §11, 18, 19 vyhl,
316/2014 Sb.) véetné MDM (viz
odst. 3 f) §11 vyhl. 316/2014 Sb.).

Zhotovitel podporuje formaty
stavajicich Sablon (openoffi-
ce, XSF-FO), a garantuje
prevod Sablon dokumentl do
ICIS.

Zhotovitel nepodporuje for-
maty  stdvajicich  3ablon
(openoffice, XSF-FO), ale
garantuje prevod Sablon do-
kument do ICIS.

Reseni podporuje centralni
fizeni pro ovéfeni identity
uzivateld a Fizeni pfistupu
v IDM/AIM na technologiich
MS AD, FIM/MIM a SSO
véetné MDM,

ReSeni podporuje centrélni
fizeni pro ovéfeni identity
uZivatell a fizeni pfistupu
v IDM/AIM na technologiich
MS AD, FIM/MIM a SSO
bez podpory MDM.

ReSeni podporuje centralni
fizeni pro ovéfeni identity
uzivateld a fFizeni pfistupu
IDM/AIM na jinych techno-
logiich nez MS (OIM,
OpenSSO, JOSSO, apod.)
s vyjimkou MS AD, které je
podminkou.

Zhotovitel podporuje formaty

stavajicich $ablon (openoffice,

XSF-FQO), a garantuje pievod
$ablon dokumentt do ICIS.
Zpisob splnéni daného para-

metru (poloZky) dodavatelem
je popsén v niZe uvedenych

kapitolach Technického névr-

hu feSeni Dila

Kap.9.1.1.1

ReSeni podporuje centrlni
fizeni pro ovéfeni identity
uzZivateld a fizeni pfistupu
v IDM/AIM na technologiich
MS AD, FIM/MIM a SSO

véetné MDM.

Zptsob spinéni daného para-
metru (polozky) dodavatelemn
je popséan v niZe uvedenych
kapitolach Technického névr-
hu feSeni Dila

Kap.9.1.1.4

Zadavatel poZaduje podporu pro

ReSeni disponuje odpovidaji-

ResSeni disponuje odpovidaji-




zaznamendvani Cinnosti spliujici
poZadavky zékona o kybernetické
bezpe€nosti  (viz  §21  vyhl
316/2014 Sb.).

cim néstrojem spliiujici po-
zadavky piilohy & POSB
poZadavek ST-
BZP_006s podporou automa-
tické detekce nezadoucich
stavi.

Reseni disponuje odpovidaji-
cim néstrojem spliivjici po-
Zadavky pfilohy ¢&. POSB
pozadavek ST-BZP_006 bez
podpory automatické detekce
nezadoucich stavi.

cim néstrojem spliiujici poZa-
davky pfilohy €. POSB poza-
davek ST-BZP_006s podporou
automatické detekce nezadou-
cich stavi.

Zplsob splnénf daného para-
metru (poloZky) dodavatelem
je popsén v niZe uvedenych
kapitoldch Technického navr-
hu feSeni Dila

Kap9.1.4.6

Zadavatel poZaduje provadéni bez-
pecnostnich testd zranitelnosti apli-
kaci (odst. 1, §24 vyhl. 316/2014
Sb.).

Zhotovitel disponuje postupy
a nastroji provadéni bezped-
nostnich testdl zranitelnosti
aplikaci ICIS.

Zhotovitel disponuje postu-
py, ale nedisponuje nastroji

provadéni  bezpecnostnich
testll zranitelnosti  aplikaci
ICIS.

Zhotovitel disponuje postupy a

nastroji provadéni bezpecnost-

nich testll zranitelnosti aplikaci
ICIS.

Zpiisob spinéni daného para-
metru (polozky) dodavatelem
je popséan v niZe uvedenych
kapitolach Technického navr-
hu feSeni Dila

Kap. 9.1.1.8

Zadavatel pozaduje integraci sys-
tému zélohovani a archivace ICIS v
systému EMC Networker, ktery mé
zadavatel nasazen.

ReSeni bude plné vyuZivat
systém EMC Networker za-
davatele pro zalohovani a
archivaci dat systému ICIS.

Resenf bude vyuZivat vlastni
systém pro zdlohovani{ a ar-
chivaci a prostiedky tretich
stran bude integrovano se
systémem EMC Networker.

Reseni bude plné vyuZzivat
systém EMC Networker zada-
vatele pro zalohovan{ a archi-
vaci dat systému ICIS.Zptisob
splnéni daného parametru (po-
lozky) dodavatelem je popsan

v niZe uvedenych kapitolach

Technického navrhu feSeni

Dila

Kap. 9.1.1.6




9.1. Technicky navrh FeSeni

Systém ICIS je pIné postaven na platformé Microsoft. Aplika&ni logika je postavena na technologii
Microsoft .NET. Datova zakladna je tvofena centralnim databazovym uloZi$tém na platformé MS SQL
Server. Nad datovou zakladnou jsou postaveny produkty ERP MS Dynamics NAV a specifickym vyvo-
jem vytvoreny viastni systém pro pokryti funkcionality vydajové a produktové &asti. Napfi¢ produkty je
postavena integracni platforma a platforma pro schvalovaci procesy. Pro podporu fizeni bude imple-
mentovana platforma Bl na produktech Microsoft. Autorizace uZivatelli vyuziva Active Directory, pro
notifikace pouzivda MS Exchange, periferni zafizeni jsou ovladana pfes standardni rozhrani MS Win-
dows.

Technologicka architektura systému ICIS je tfivrstva — databazova, aplikaéni a prezentadni vrstva
jsou oddéleny. Databazova a aplikacni vrstva pobé&zi na serverech, na klientskych stanicich pobé&zi
prezentacni vrstva a interpret aplikaéni vrstvy pro uzivatele. Navrhované platformy jsou dostateéné
robustni a skalovatelné, aby bylo mozné pokryt budouci potfeby a procesy Zadavatele.

Funkéni celky jsou rozdéleny takto:

Registry — MS Dynamics NAV &asti spoleéné napfi¢ véemi systémy

Pfijmové ¢ast — MS Dynamics NAV s moduly oborového fedeni pro pfijmovou &ast ZP
Finanéni ¢ast — MS Dynamics NAV s modifikaci pro potieby ZP

Sl T

Vydajova a produktova ¢ast — specifickym vyvojem piimo pro OZP dopin&na funkcionalita nad
ramec standardniho ERP

Rizeni vztah( s klienty, podpora Call centra — MS Dynamics NAV
Evidence dokumentt — napojeni na stavajici systémy DMS a Spisové sluzby OZP
Propojeni s externimi zdroji, fizeni workflow — MS BizTalk Server

®© N o o

Podpora fizeni, reporting, datovy sklad — MS SQL Server

9.1.1. Technologicka architektura

Navrh ICIS se sklada z péti zakladnich technologii, postavenych na jednotné platformé Microsoft.
Aplikacni vrstvu informacniho systému ICIS tvofi aplikaéni systémy ERP MS Dynamics NAV a vilastni
aplikacni systém vyvinuty na platformé& MS .NET. Datovou zakladnu systému poskytuje MS SQL Ser-
ver. Béhovym prostfedim je Microsoft .NET Framework. Operagnim systémem MS Windows Server.
Komunikaci a datovou vyménu mezi ICIS a okolnim prostiedim bude zajistovat integraéni aplikace
postavena na MS BizTalk Server ESB platformé.

Microsoft BizTalk &

-

Obr. &. 1 - Zakladni technologicka architektura ICIS

Diky spole¢nému zakladu jsou technologie navzajem kompatibilni. Operaéni systém zprostredko-
vava systémim zakladni sluzby jako je ovéfovani uZivatell, jednotny pfistup k perifernim zafizenim,
alokaci potiebnych zdrojl pro vypocetni vykon. Platforma Microsoft .NET Framework plni roli aplikag-
niho serveru a realizuje scénafe vzdjemné interakce systémul bez obav z nekompatibility. Microsoft



SQL Server poskytuje robustni databazovou platformu s nastroji pro spravu dat, datové analyzy, dato-
vou integraci, monitoring a ladéni vykonu systému.

Aplikaéni ERP systém Dynamics NAV nativné podporuje komunikaci pomoci webovych sluzeb,
pfipadné Ize vyuzit propojeni na Grovni datové vrstvy. Pro napojeni externich systéma proprietarnim
protokolem obsahuje BizTalk Server adaptéry pro nej¢astéj$i typy komunikaci, pro specifické komuni-
kace Ize nasadit vlastni adaptéry.

9.1.1.1. Integrace do prostiedi OZP

Systém bude plné integrovan s prostfedim Microsoftu provozovanym u Zadavatele. Propojeni se
stavajici infrastrukturou Zadavatele bude realizovano sluzbami operaéniho systému pracovnich stanic
a serverovych produktll pro fizeni a spravu prostiedki (AD) Zadavatele. ICIS bude schopen pracovat
se zafizenimi, ktera obsahuji ovladade pro prostiedi MS Windows, coZ spliuji zafizeni uvedena
v zadavaci dokumentaci.

Soucésti vystupu analytické faze dodavky bude vycet IT sluzeb OZP, kiteré budou vyuZivany sys-
témem ICIS, véetné poZadavk(l na konfiguraci téchto sluzeb pro potfeby ICIS. Vzhledem k pouZziti
platformy kompatibilni se stavajicim prostfedim OZP Ize ocekavat standardni konfiguraci.

Reseni po&ita i s podporou formatl stavajicich $ablon (openoffice, XSF-FO) a garantuje prevod
Sablon dokumentt do ICIS.

9.1.1.2. Integrace se systémy mimo ICIS

Navrhované feSeni obsahuje integraéni platformu MS BizTalk Server (ESB). Platforma podporuje
nejnovéjsi standardy v oblasti propojeni systém( (XML, webové sluzby, EDI, JSON) i nejéastéji pouzi-
vané protokoly (FILE, FTP, POP3, MSSQL, ORACLE, REST). Pfi zaclenéni systému ICIS do infra-
struktury stavajicich systému bude v souéinnosti s IT oddélenim OZP pro kazdy systém vyvinuto na-
pojeni na integraéni rozhrani daného systému. U systém@ kompatibilnich s dodavanym ICIS budou
vyuzity nativni nastroje pro vymeénu dat.

Napojeni na externi systémy bude realizované dlisledné pfes ESB a bude respektovat rozhrani de-
finované externimi systémy. Datova rozhrani Ize parametricky konfigurovat opravnénym uzivatelem.

9.1.1.3. Identity management OZP a jednotné pfihlaseni uzivate-
le
Identity management bude vyuZivat stavajici prostfedky AD Zadavatele.

9.1.1.4. Autentizace

Autentizace uZivateltl Zadavatele pro praci s jednotlivymi komponentami ICIS bude zaji§téna me-
chanismem Single Sign On (SSO) doménové Windows autentizace prostfednictvim MS Active Direc-
tory a pomoci tzv. Integrované bezpeénosti (s podporou technologie Kerberos, FIM/MIM). Dle moz-
nosti Zadavatele pro pfihlasovani do domény Windows Ize vyuzit i dal$i prostfedky autentizace (napf.
smartcards).

Autentizace koncovych zafizeni uzZivatelll bude fizena doménou Windows za pouziti politik Active
Directory. Sprava mobilnich zafizeni (MDM) bude zajisténa pomoci Microsoft Intune.

Klientim, partnerim Zadavatele a dal$im opravnénym externim uZivatelim budou potfebné udaje
ICIS zpfistupnény zprostfedkované pfes definované externi komunikacni rozhrani. Autentizace uziva-
tell bude realizovana prostrednictvim SSO a federovanych identit (za pfedpokiadu technické a smluv-
ni moznosti nastaveni této federace). Federovana identita mizZe byt do ICIS poskytnuta napfiklad
Portalem ZP nebo OZP.

Externi uzivatelé bez nastavené federace budou na externim rozhrani pfi pfistupu ke komponen-
tam ICIS a jejich doprovodnym modullm vyzvani k zadani svého uzivatelského jména a hesla (zalo-
zeného na OZP) a autentizace probé&hne pfimo na Grovni systémt OZP.

Autentizace na Grovni komunikujicich systémi bude primarné fe$ena vyuzitim certifikat( se stan-
dardy X509 .



9.1.1.5. Autorizace

Pomoci prostiedki Active Directory bude jednoznaéné fizeno, ke kterému systému bude mit uZiva-
tel pravo piistupu a ke kterému bude pfistup zamitnut. Active Directory bude obsahovat Udaje o uZiva-
teli, certifikaty, pfifazeni do ,funkénich roli“ a pfipadné pobodéku.

Autorizace externich uZivatell (klienti, partnefi Zadavatele,...) probiha dle nastavenych opravnéni
na strané OZP, respektive Portalu ZP ¢i OZP.

UZivateli bude obvykle pfidélena jedna ,funkéni role* (nebo i vice funkénich roli), ktera bude sdru-
Zovat vice ,aplikacnich roli* do rliznych aplikaci. Funkéni role jsou definovany v samostatné kompo-
nenté/nadstavbé MS Active Directory. Definuje a pfidéluje je opravnény uZivatel (administra-
tor/personalista) pomoci samostatného GUI komponenty identity managementu. Obsahem aplika&ni
role je povoleni konkrétnich funkci v uréité aplikaci (napf. pfistup do menu X v aplikaci Y), které jsou
programové uréeny implementaci v dané aplikaci. Soubéh vlastnictvi vzajemné neslugitelnych oprav-
néni u jednotlivych uZivatell bude kontrolovan pfi definici opravnéni v identity managementu.

9.1.1.6. Jednotliva prostiedi, zalohovani

V souladu s poZadavky zadavaci dokumentace a pfedev&im s béznou praxi pfi vyvoji a provozu
rozsahlych informaénich systémi pfedpokladame realizaci nékolika prostredi ICIS:

1. Provozni — hlavni prostfedi provozujici systém v ostrém provozu. Je provozovano ve dvou
nezavislych lokacich slouzicich pro redundanci HW prvk(i a jsou vykonové a funkéné ekviva-
lentni. Je dimenzovano a uréeno pro dodrZzeni SLA parametr(i pfi definované zatézi (podet
uZivatell apod.). Poskytuje odpovidajici vypocetni a datovou kapacitu, dostupnost a zabezpe-
&eni sluzeb.

2. Zalozni — prostfedi s online pfenosem provoznich dat (je umisténo v lokaci geograficky oddé-
lené od provoznich lokaci), ze kterého je v pfipadé vypadku provozniho prostfedi mozné zre-
konstruovat jeho stav.

3. Testovaci prostiedi zdkaznika slouzi pfedevsim pro testovani planovanych novych verzi
jednotlivych subsystémi a integraénim testim. Toto prostfedi neni zahrnuto pod SLA a byva
zpravidla piistupné dalkové dodavatelim systému. Z toho vyplyvaji i specifické pozadavky na
zabezpeleni a obsah dostupnych dat (pouze testovaci data oproti ostrym provoznim datim &i
jejich kopii). SW bude licencovan v rezimu testovaciho prostfedi. Toto prostfedi neni zahrnuto
pod SLA.

4. Skolici prostiedi — slouzi uzivatelim systémU pro potfeby $koleni, pfipadné ovéfeni sprav-
ného postupu pii realizaci méné &astych tkon(. Skolici prostfedi zpravidla obsahuje stejnou
verzi programového vybaveni jako ostré prostiedi, pfipadné v pfedstihu novou verzi systému.
SW bude licencovan v rezimu testovaciho prostiedi. Toto prostfedi neni zahrnuto pod SLA.

Testovaci a Skolici prostfedi bude virtualizovat i servery, které jsou v provoznim prostfedi fyzické.

Pfi navrhu datovych dlozZist vychazime z charakteru ukladanych dat a pozadavki na jejich dostup-
nost v Case. Star§i data transakéni ¢asti ICIS s niz§imi pozadavky na okamzitou dostupnost bude
mozné odkladat z provozniho tlozisté dat (diskovych poli) na externi datova Ulozi§té za Géelem opti-
malizace vykonu provozniho Ulozisté a nakladd na uloZeni dat (deduplikace, paskova média apod.).
Data potiebna pro datové analyzy a modelovani budou pravidelné pfenasena a vhodné agregovana
do datoveho skladu. Pro datovy sklad a Bl feSeni je vhodné zahrnout rychlé datové uloZisté (SSD
disky) pro zpracovani dat.

Pro zalohovani datovych Glozist bude piné vyuzit stavajici systém zalohovani OZP nastroj EMC
Networker.

9.1.1.7. Monitorovani vytizeni a stavu systému

Monitorovani vytizeni a stavu systému ICIS v detailech jednotlivych vrstev na drovni sité, systému,
databaze a aplikace bude automaticky realizovano pomoci nastroje ,System Center‘ dopInény o kom-
ponenty monitorujici aplikacni vrstvu.



Uvedeny systém bude poskytovat dohled, zda ostatni ¢asti ICIS bé&zi a funguji, zda dobéhly plano-
vané operace. Zaroven bude zajiStovat eskalace nestandardnich stavii do vhodného dohledového
nastroje plus SMS notifikace ve vyjmenovanych pfipadech.

9.1.1.8. Bezpecénost a zranitelnost ICIS

Zhotovitel disponuje postupy a nastroji pro provadéni bezpecnostnich testli zranitelnosti aplikaci
ICIS. Soucasti dodavky bude provedeni bezpeénostnich testl zranitelnosti aplikaci, které budou pfi-
stupné z vngjsi sité.

9.1.2. Infrastrukturni architektura

Tato kapitola a jeji podkapitoly uvadi vyéet navrhovanych prvki infrastruktury pro zajisténi chodu
systému a jeho priibézny rozvoj, testovani a zalohovani.

Jeji obsah je tfeba chapat jako stanovisko Uchazece k zajisténi HW a SW potieb navrhovaného
fedeni systému ICIS. Zde uvedeny navrh vychazi z deklarovanych potieb jednotlivych komponent a

pouzitého systémového SW, zkuSenosti Uchazece s realizovanymi a provozovanymi systémy obdob-
ného zaméfeni a rozsahu a informaci poskytnutych Zadavatelem v ramci zadavaciho fizeni.

Uvedené pozadavky na infrastrukturu jsou v souladu se zadavaci dokumentaci detailné dopraco-
vany a pfedany Zadavateli v Pfiloze ¢. 7 Smlouvy o vytvoreni. Pfedpokladame, Zze akceptace zavazné
specifikace HW probéhne nejpozdéji 10 mésicli pfed terminem jeho instalace a konfigurace, a to
véetné HW nezbytného pro testovani, skoleni uZivatell, pfipravu a provadéni migrace dat.

9.1.2.1. Zakladni vykonnostni parametry
Nabizené feseni je navrzeno pro pokryti poZzadovanych parametri Zadavatele:

1. Pocet uzivateld systému 400 (300 soucasné pracujicich), skalovatelné na 800 uzivatel( (500
soucasné pracujicich).

2. Pocet evidovanych pojisténcli 1 milion, $kalovatelné na 5 milion.
Pocet evidovanych zdravotnickych zafizeni 25 tisic, $kélovatelné na 50 tisic.

4. Podet evidovanych platct zdravotniho pojisténi v kategoriich OSVC, zaméstnavatel 200 tisic,
Skalovatelné na 500 tisic.

Pfi téchto parametrech bude zajisténa odezva systému pro uzivatele dle SLA specifikovanych
v Zadavaci dokumentaci pfi dodrzeni doporucenych postupll prace v systému.

Parametr Pozadovana hodnota

Prijatelna hodnota

Zpracovani poZzadavku uZi-
vatele na pepazce (pfi interakci
s klientem)

1 sekunda (80% piipadu),

2 sekundy (15% pripadt)

10 sekund (5% piipadd)

Zpracovani online poZadav-
ku externiho systému

1 sekunda

5 sekund (5% piipad)

Zpracovani pozadavku uzi-
vatele u jednoho pfipadu

1 sekunda (80% pfipadu),

2 sekundy (15% pfipadt)

10 sekund (5% piipadu)

Zpracovani poZzadavku dav-
kové ulohy

Neni explicitné stanoveno, béh
davkovych uloh nesmi omezit provoz
systému a musi poc&itat s casovymi
okny servisnich zasah (alespor 4
hodiny denné).

Délka zpracovani davkové ulohy
nebrani procesu zpracovani udaji.




Odezvy systému se tykaji zpracovavani jedné datové entity, nebudou pfimo zavislé na mnoZstvi
evidovanych udajl a nezahrnuji pfipadné exporty dat do kancelafskych aplikaci, generovani sestav a
analytickych vystupl. Ulohy zpracovavajici sadu zaznami (davkové operace) budou optimalizovany a
spoustény v takovém Case, aby nedochézelo k blokovani ginnosti uZivatelll systému. Pro vyhledavani
dajd v systému budou pfipraveny optimalizaéni funkce (indexy) nad kli¢ovymi poli. Hledani bez pou-
Ziti optimalizaCnich funkci mizZe prekradovat stanovenou odezvu.

Diky Sirokym moznostem Skalovani pouzitych komponent systému ICIS bude moZné pro pokryti
budoucich potfeb Zadavatele posilovat serverové komponenty systému formou pfenastaveni virtuali-
zaéniho prostfedi bez nutnosti programovych uprav.

Dodavané systémy jsou Skalovatelné v nékolika Urovnich. Kromé zvy$ovani vykonu HW prostfedky
poskytuji jednotlivé systémy dal$i moZnosti:

1) MS SQL Server
a) Optimalizace I/0 operaci pomoci index(, rozloZeni dat pres jednotlivé disky

b) Presuny archivnich dat na méné vykonné prostiedky pro zajiténi optimalniho vykonu u aktiv-
nich dat

c) Rozdéleni databazi a jejich ¢asti na samostatné HW prostfedky

d) UdrZovani kopii databazi na samostatnych HW prostiedcich (napf. za G&elem oddéleni zatéze
systému pfi vytvareni sestav)

e) Rozdéleni sluzeb na samostatné servery (transakéni relaéni data, relaéni data datového skla-
du, datové kostky - OLAP, datové integrace a transformace- SSIS)

2) MS Dynamics NAV

a) Rozdéleni komponent systému na samostatné HW prostiedky (aplikaéni servery, servery
webovych siuzeb)

b) Pro jednodudsi typy dloh Ize vyuZit servery pro alternativni klienty (webovy prohlize&, mobilni
aplikace)

3) MS BizTalk Server

a) Rozdeéleni Casti systému na samostatné HW prostiedky (vstupni porty, orchestrace, vystupni
porty)

b) Vytvafeni vice instanci ¢asti systému a pfidéleni integraénich fedeni konkrétnim instancim
¢) Umisténi instanci na samostatné HW prostiedky
d)

4) .NET aplikaéni prostredi

a) Horizontalni i vertikalni 8kalovani, tj. moZnost oddéleni zatéZe aplikadnich vrstev na samo-
tség‘;né servery a zarovefi moznost provozu stejné vrstvy na vice serverech a balancovani za-

b) Beéh na vice IS worker process souéasné, tj. technologie Web Garden a z toho vyplyvajici
lepsi vyuZiti prostredk( serveru

c) Predkompilovani aplikaci na IS pro zaji§téni rychiejiho startu

d) Nastaveni tzv. “Always running” pro aplikaéni pool, tj. zkraceni doby pro prvni pfistup

e) Ukladani stranek ¢i jejich ¢asti do cache

f) Optimalizace skriptl a kaskadnich styl (minifikace a bundling)

@) Vyuziti CDN pro staticky obsah (obrazky, skripty a styly)

Pro nabizeny systém jsou navrzeny parametry HW zajistujici bezproblémovy provoz pro soudasny
pocet zaméstnancl ZP. Architektura systému umoziiuje rozsifit HW prostiedky a rozlozit zaté? bez
programovych Uprav pro zaji§téni horni hranice kapacity systému. Teprve v okamziku, kdy ZP razant-



né navysi pocty klientli / uzivatell, mGze dokoupit pfislu§né HW prostiedky, které v dané dobé budou
levnéjsi, nez kdyby se pofizovaly hned v tvodu.

9.1.2.2. Komunikacni infrastruktura

ICIS bude vyuzivat komunikacéni infrastrukturu OZP. Planovana kapacita linek, uvedena v zadavaci
dokumentaci jako upgrade, se pro provoz ICIS jevi jako dostatecna.

Soucasti vystupu analytické faze dodavky budou véechny parametry potiebné pro nasazeni a pro-
voz feeni — pfedevsim pouzité protokoly a porty ve standardni TCP/IP siti.

9.1.2.3. Navrhovana HW infrastruktura ICIS

Nasledujici schéma obsahuje logické HW schéma prostiedi server navrhovaného systému ICIS,
neuvadi odpovidajici aktivni prvky siti LAN, WAN a SAN.

Perimetr prezentalni vrstvy

8 &
Uzivatelé na pobockach Uzivatelé na centrdle OZP
aexternich pracovistich &

Geograficka lokace

stanici VM-TS VM-TS-TST VM-TS-SK VM-TS-ZAL
uZivatele

Perimetr aplikacni vrstvy

A81 AS2 AS4 ASS | AS3

Perimetr databdzové vrstvy

Diskové pole Diskové pale Diskové pole . Diskové pole

Obr. €. 2 - Zakladni perimetry feSeni ICIS



Cele feseni ICIS doporuCujeme rozdélit do tfi zakladnich bezpeénostnich perimetrl odpovidajicich
jednotlivym vrstvam aplikace:

1. Prezentalni vrstva — zahrnuje v sobé uzivatele systému ICIS, jejich pracovni stanice, tiskarny,
Ctecky kddi a daldi periferie vEetné piipadnych pfenosnych zafizeni. Déle obsahuje virtualni
terminalové servery pro vzdéleny pfistup k prezentadni vrstvé. Sougasti tohoto perimetru je i
existujici doména adresafe MS Active Directory obsahujici mimo jiné uéty uZivateldl, stanic a
pfipadné daldich perifernich zafizeni, ktera to umoziuji. UZivatelé pfistupuji k prezentadni
vrstvé na svych koncovych stanicich, pro tcely vzdaleného pfistupu mohou vyuZit terminalové
pfipojeni (Remote Desktop Client).

2. Aplikatni vrstva je tvofena Ctvefici fyzickych serverl hostujicich virtualizované prostiedi apli-
kacnich servertl (viz dale) a fyzickym serverem pro management a primarni doménovy Fadié
centra.

3. Databazova vrstva je tvofena trojici fyzickych databazovych serveril a spoleénou siti SAN ob-
sahujici sdilenou diskovou kapacitu a dale zalohovaci zafizeni. Databazova a aplikaéni vrstva
jsou tez Cleny spole€né domény Active Directory centra podfizené hlavni doméné v ramci jed-
nostranného vztahu divéry oddélujici z bezpenostnich divod( serverové a aplikaéni gty
centra.

Provozni prostfedi bude standardné provozovano na dvou virtuélnich serverech v prezentaéni
vrstvé (VM-TS a VM-BTS), dvou v aplikacni vrstvé (AS1, AS2) a dvou v databazové vrstvé (DB1,
DB2), viz popis provozniho prostfedi v nasledujici kapitole.

Pro ucely testovaciho prostfedi bude vyuzita dvojice fyzickych server(l v aplikaéni vrstvé (AS4 a
ASS), ktera bude hostovat kompletni prostfedi odpovidajicich virtuélnich serverd. Tyto fyzické servery
budou vyuzity rovnéz pro Skolici prostfedi. Databazova vrstva pro testovaci a $kolici prostiedi bude
spolecna — kazdeé prostfedi bude mit svoje viastni, oddélené databaze. Fyzické servery pro testovaci a
Skolici prostiedi (AS4, AS5) mohou slouzit zaroveri jako zaloha pro prostiedi provozni v ptipadé vy-
padku.

Do zalozni geografické lokace navrhujeme umistit jeden fyzicky server v aplikaéni vrstvé (AS3) a
jeden v databazové vrstvé. S ohledem na poZadavky zadavatele na toto prostfedi neni nutné, aby
virtualni servery na AS3 byly spousténé a proto navrhujeme v tomto misté pouze zajisténi zalohy
vlastniho programového vybaveni a zalohy databaze provadéné v on-line rezimu, aby byl zabezpegen
poZadavek na maximalni moznou ztratu dat nepievysujici jednu hodinu. Zaloha mize byt provadéna i
s pomoci sou¢asného HW vybaveni zadavatele.

9.1.2.4. Servery

Reseni je navrzeno s vyuZitim modernich technologii a jejich virtualizace. Nasledujici schéma uva-
di navrh nové instalovanych serverli pouzitych pro provozni prostfedi. Pfednostné uvadi servery virtu-
alni s vyjimkou databazové vrstvy, jejiz virtualizaci nepfedpokladame. Reseni dale predpoklada vyuziti
stavajici infrastruktury OZP - existujici domény Active Directory a jejich Fadigt, elektronické posty,
zakladnich sitovych sluzeb a aktivnich prvki, systémua pro zalohovani — ty proto nejsou ve schématu
uvadény.

1. AS1 - AS2 — AS3 jsou fyzické servery hostujici virtuaini aplikagni servery, 2x v centru sidla, 1

zaloha mimo sidlo (jedna se o tzv. studenou zalohu, kde se nepfedpoklada faktické spusténi

virtualnich server(i na AS3), AS4 — AS5 — §kolici a testovaci prostiedi

DC1 - je fyzicky server pro primarni doménovy fadi¢ Active Directory domény centra

DB1-4 — databazove servery. 1-2 produkce, 3 zaloha, 4 $kolici a testovaci prostredi

VM-TS je virtualni terminalovy server pro prezentaéni vrstvu fe§eni — pouze pro vzdalené pfi-

pojeni (pracovnici v terénu, home office), pro Ggely pfipojeni $kolenych pracovnikd. Pro pro-

vozni, Skolici i testovaci.

5. VM-DC2 - virtuaini sekundarni doménovy fadi¢ Active Directory domény centra. Pro provozni,
skolici i testovaci.

6. VM-DYNAPPL - virtualni server aplikaéni vrstvy MS Dynamics NAV. Pro provozni, $kolici i

testovaci.

VM-DYNWEB — virtuaini webovy server MS Dynamics NAV. Pro provozni, §kolici i testovaci.

VM-BTS - virtuaini integraéni server MS BizTalk. Pro provozni, kolici i testovaci.

VM-BI — virtuéini server Business Inteligence (analyticky a reportovaci server). Pro provozni,

Skolici i testovaci.
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10. VM-CUSTOM - virtualni aplikaéni servery vyvijenych komponent. Pro provozni, skolici i tes-
tovaci.

11. VM-DYNSRYV - servery MD NAV poskytujici stfedni vrstvu. Pro provozni, $kolici i testovaci.

12. VM-BTSEXT - zvlast BizTalk pro externi systémy a pro interni systémy. Pro provozni, Skolici i
testovaci.

Provoz Zaloha Skolici + Testovaci
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Testovaci a skolici prostredi bude provozovano na fyzickych serverech AS4, AS5, DB4 a bude

obsahovat virtualni servery testovaci (VM-*-TST) nebo $kolici (VM-*-SK) pro DYNAPPL, DYNWEB,
BTS, BTS-EXT, TS, Bl, DC, CUSTOM a DYNSRV. Nepredpoklada se soubéh Skoleni a testovani,
piipadné s niz$im vykonem

Zalozni prostredi v geografické lokaci bude provozovano na fyzickych serverech AS3, DB3. Za-

lozni prostredi bude neaktivni, obsahujici tzv. studenou zalohu ostrého prostredi (na AS3 bude zalo-
hovéana kopie software virtualnich server(i, na DB3 bude pribézné replikovan nebo zalohovan obsah
ostré databaze). Testovaci ani skolici prostfedi nebude na zaloznim prostiedi podporovano.

Nasledujici tabulky obsahuji vycet véech fyzickych a virtualnich serverll a jejich doporu¢enou mi-

nimalni HW/SW konfiguraci. Virtualni servery zaloZniho prostiedi jsou tvoreny pfislusnymi virtualnimi
servery ostrého prostredi

Fyzické serve
Server Ugel HW parametry SW konfigurace




HW parametry

SW konfigurace

AS1 Host provoznich | CPU: 2x Intel Xeon MS Hyper-V Server 2012 R2
aplikaénich 12 core
serverd RAM: 64 GB
HDD: 2x 100 GB
SAS, RAID1
LAN: 3x 10Gb/s
SAN: 2x FC HBA
8Gbps
AS2 Host provoznich | CPU: 2x Intel Xeon MS Hyper-V Server 2012 R2
aplikaénich 12 core
serverl RAM: 64 GB
HDD: 2x 100 GB
SAS, RAID1
LAN: 3x 10Gb/s
SAN: 2x FC HBA
8Gbps
AS3 Host aplikaénich | CPU: 1x Intel Xeon 6 | MS Hyper-V Server 2012 R2
serverll core
v zaloznim RAM: 16 GB
prostfedi (pro HDD: 2x 100 GB
studenou zalo- SAS, RAID1
hu) LAN: 3x 10Gb/s
SAN: 2x FC HBA
8Gbps
AS4 Host Skolicich CPU: 4x Intel Xeon 8 | MS Hyper-V Server 2012 R2
aplika¢nich core
serverll RAM: 64 GB
(alternativné HDD: 2x 100 GB
provoznich, SAS, RAID1
testovacich) LAN: 3x 10Gb/s
SAN: 2x FC HBA
8Gbps
AS5 Host testovacich | CPU: 4x Intel Xeon 8 | MS Hyper-V Server 2012 R2
aplikaénich core
server(l RAM: 64 GB
(alternativné HDD: 2x 100 GB
provoznich, SAS, RAID1
Skolicich) LAN: 3x 10Gb/s
SAN: 2x FC HBA
8Gbps
DC1 Radi¢ domény CPU: 1x Intel Xeon 4 | MS Windows Server 2012 R2

centra a spravni
server

core
RAM: 16 GB
HDD: 2x 120 GB
SAS, RAID1
LAN: 3x 1Gb/s

Standard

MS System Center VMM 2012
R2




Server Ugel HW parametry SW konfigurace
DB1 Databazovy CPU: 2x Intel Xeon 4 | MS Windows Server 2012 R2
server core Enterprise
RAM: 64 GB
HDD: 2x 100 GB MS SQL 2014 Enterprise (8
SAS, RAID1 Cores)
LAN: 4x 10Gb/s
SAN: 2x FC HBA
16Gbps
DB2 Databazovy CPU: 2x Intel Xeon 4 | MS Windows Server 2012 R2
server core Enterprise
RAM: 64 GB
HDD: 2x 100 GB MS SQL 2014 Enterprise (8
SAS, RAID1 Cores)
LAN: 4x 10Gb/s
SAN: 2x FC HBA
16Gbps
DB3 Databazovy CPU: 1x Intel Xeon 6 | MS Windows Server 2012 R2
server zalozniho | core Enterprise
prostredi RAM: 16 GB
HDD: 2x 100 GB MS SQL 2014 Enterprise (8
SAS, RAID1 Cores)
LAN: 4x 10Gb/s
SAN: 2x FC HBA
16Gbps
DB4 Databazovy CPU: 2x Intel Xeon 4 | MS Windows Server 2012 R2
server core Enterprise
testovaciho RAM: 64 GB
a 8koliciho HDD: 2x 100 GB MS SQL 2014 Enterprise (8
prostredi SAS, RAID1 Cores)

LAN: 4x 10Gb/s
SAN: 2x FC HBA
16Gbps




Virtualni servery

Server Jé HW parametry SW konfigurace

VM-TS Terminal ser- VCPU: 4 MS Windows Server 2012
ver RAM: 16 GB R2 Standard (VOSE)1

ThinPrint Application Server
bioPDF

Klient systému MS NAV
Klient systému ICIS
Microsoft Office Word, Excel
Outlook

1

VM-TS-ZAL Studena zélo- | VCPU: 1 MS Windows Server 2012
ha Terminal RAM: 2 GB R2 Standard

server
ThinPrint Application Server
bioPDF

Klient systému MS NAV
Klient systému ICIS
Microsoft Office Word, Excel,
Outlook

VM-TS-SK Terminal ser- VCPU: 4 MS Windows Server 2012
ver RAM: 10 GB R2 Standard (VOSE)?

ThinPrint Application Server
bioPDF

Klient systému MS NAV
Klient systému ICIS
Microsoft Office Word, Excel,
Outlook

VM-TS-TST Terminal ser- VCPU: 4 MS Windows Server 2012
ver $kolici RAM: 10 GB R2 Standard (MSDN)®

ThinPrint Application Server
bioPDF

Klient systému MS NAV
Klient systému ICIS
Microsoft Office Word, Excel,
Outlook

VM-DC2 Zalozni fadi¢ VCPU: 2 MS Windows Server 2012
domény centra | RAM: 2 GB R2 Standard

! Licencovan v ramci jednoho virtualniho prostfedi OS (VOSE) hostujiciho serveru zdarma. Pokud by se Zadavatel rozhodl
virtualizovat i termindlové servery v prostfedi VMWare ESX, bude tfeba zakoupit i tuto jednu licenci MS Windows Ser-
ver 2012 R2 Standard navic oproti navrhu z této nabidky.

? Licencovan v ramci jednoho virtualniho prostiedi OS (VOSE) hostujiciho serveru zdarma. Pokud by se Zadavatel rozhodl
virtualizovat i termindlové servery v prostfedi VMWare ESX, bude tfeba zakoupit i tuto jednu licenci MS Windows Ser-
ver 2012 R2 Standard navic oproti navrhu z této nabidky.

2 Produkty firmy Microsoft v testovacim prostiedi budou vechny licencovéany pomoci produktu Microsoft Developer Network
(MSDN), dodaného na osobu spravce testovaciho prostiedi OZP, ktery bude mit celé testovaci prostfedi a testovani na starosti.



Server Ugel HW parametry SW konfigurace
VM-DC-ZAL Studena zalo- | VCPU: 1 MS Windows Server 2012
ha Zalozni RAM: 2 GB R2 Standard
fadi¢ domény
centra zalozni
VM-DC-SK Zalozni fadi¢ VCPU: 2 MS Windows Server 2012
domény centra | RAM: 2 GB R2 Standard
Skolici
VM-DC-TST Zalozni fadi¢ VCPU: 2 MS Windows Server 2012
domény centra | RAM: 2 GB R2 Standard (MSDN)
testovaci
VM-DYNAPPL | Aplika¢ni vrst- | VCPU: 4 MS Windows Server 2012
va produkt( RAM: 8 GB R2 Standard
MS Dynamics
Microsoft Dynamics NAV
bioPDF
VM-DYNAPPL- | Studena zalo- | VCPU: 1 MS Windows Server 2012
ZAL ha Aplikacni RAM: 2 GB R2 Standard (MSDN)
vrstva produk-
tt MS Dyna- Microsoft Dynamics NAV
mics zalozni bioPDF
VM-DYNAPPL- | Aplika¢ni vrst- | VCPU: 4 MS Windows Server 2012
SK va produktt RAM: 4 GB R2 Standard
MS Dynamics
&kolici Microsoft Dynamics NAV
bioPDF
VM-DYNAPPL- | Aplikaéni vrst- | VCPU: 4 MS Windows Server 2012
TST va produkt RAM: 4 GB R2 Standard (MSDN)
MS Dynamics
testovaci Microsoft Dynamics NAV
bioPDF
VM-DYNWEB | Webovy server | VCPU: 4 MS Windows Server 2012
MS Dynamics | RAM: 8 GB R2 Standard
NAV
Microsoft Dynamics NAV
bioPDF
VM-DYNWEB- | Studena zalo- | VCPU: 1 MS Windows Server 2012
ZAL ha Webovy RAM: 2 GB R2 Standard
server MS
Dynamics NAV Microsoft Dynamics NAV
zélozni bioPDF
VM-DYNWEB- | Webovy server | VCPU: 4 MS Windows Server 2012
SK MS Dynamics | RAM: 4 GB R2 Standard
NAV $kolici

Microsoft Dynamics NAV




Server Ugel HW parametry SW konfigurace
VM-DYNWEB- | Webovy server | VCPU: 4 MS Windows Server 2012
TST MS Dynamics | RAM: 4 GB R2 Standard (MSDN)
NAV testovaci
Microsoft Dynamics NAV
VM-BTSEXT Integracéni VCPU: 2 MS Windows Server 2012
server pro RAM: 8 GB R2 Standard
okolni systémy
MS BizTalk Server 2013
Standard
MS SQL Server 2014 R2
Standard
VM-BTS Integraéni VCPU: 4 MS Windows Server 2012
server pro RAM: 16 GB R2 Standard
interni systémy
MS BizTalk Server 2013
Standard
MS SQL Server 2014 R2
Standard
VM-BTSEXT- Studena zélo- | VCPU: 1 MS Windows Server 2012
ZAL ha Integraéni RAM: 2 GB R2 Standard
server pro
externi systé- MS BizTalk Server 2013
my zalozni Standard
MS SQL Server 2014 R2
Standard
VM-BTS- ZAL | Studené zélo- | VCPU: 1 MS Windows Server 2012
ha Integraéni RAM: 2 GB R2 Standard
server pro
interni systémy MS BizTalk Server 2013
zalozni Standard
MS SQL Server 2014 R2
Standard
VMT-BTS-SK Integraéni VCPU: 4 MS Windows Server 2012
server interni RAM: 8 GB R2 Standard
skolici
MS BizTalk Server 2013
Standard
MS SQL Server 2014 Stan-
dard
VMT-BTS-TST | Integra¢ni VCPU: 4 MS Windows Server 2012
server interni RAM: 8 GB R2 Standard (MSDN)
testovaci

MS BizTalk Server 2013
Standard (MSDN)

MS SQL Server 2014 Stan-
dard (MSDN)




Server

HW parametry

SW konfigurace

VM-BTSEXT- Integraéni VCPU: 2 MS Windows Server 2012
TSI server pro RAM: 4 GB R2 Standard
okolni systémy
testovaci MS BizTalk Server 2013
Standard
MS SQL Server 2014 R2
Standard
VM-BTSEXT- Integraéni VCPU: 2 MS Windows Server 2012
SK server pro RAM: 4 GB R2 Standard
okolni systémy
Skolici MS BizTalk Server 2013
Standard
MS SQL Server 2014 R2
Standard
VM-BI Server Busi- VCPU: 6 MS Windows Server 2012
ness Inteligen- | RAM: 16 GB R2 Standard
ce
VM-BI-ZAL Studena zélo- | VCPU: 1 MS Windows Server 2012
ha Server RAM: 2 GB R2 Standard
Business Inte-
ligence
VMT-BI-SK Server Busi- VCPU: 4 MS Windows Server 2012
ness Inteligen- | RAM: 8 GB R2 Standard
ce $kolici
VMT-BI-TST Server Busi- VCPU: 4 MS Windows Server 2012
ness Inteligen- | RAM: 8 GB R2 Standard (MSDN)
ce testovaci
VM-CUSTOM Aplikaéni ser- VCPU: 6 MS Windows Server 2012
ver RAM: 16 GB R2 Standard
VM-CUSTOM- | Studena zélo- | VCPU: 1 MS Windows Server 2012
ZAL ha Aplikaéni RAM: 2 GB R2 Standard
server
VMS- Aplikaéni ser- | VCPU: 4 MS Windows Server 2012
CUSTOM-SK ver $kolici RAM: 8 GB R2 Standard
VMT- Aplika¢ni ser- | VCPU: 4 MS Windows Server 2012
CUSTOM-TST | ver testovaci RAM: 8 GB R2 Standard (MSDN)
VM-DYNSRYV | Aplika¢ni ser- VCPU: 4 MS Windows Server 2012
ver MD NAV RAM: 24 GB R2 Standard
VM- Studena zélo- | VCPU: 1 MS Windows Server 2012
DYNSRV- ha Aplika¢ni RAM: 2 GB R2 Standard
ZAL server MD

NAV




Server Ugel HW parametry SW konfigurace

VM- Aplikaéni ser- VCPU: 4 MS Windows Server 2012
DYNSRV- ver MD NAV RAM: 16 GB R2 Standard
TST testovaci
VM- Aplikaéni ser- VCPU: 4 MS Windows Server 2012
DYNSRV-SK | ver MD NAV RAM: 16 GB R2 Standard

Skolici

9.1.2.5. Vysoka dostupnost a zalohovani

Vysoka dostupnost (v souladu s pozadavky dokumentu ,Technické a funkéni specifikace, v
Casti kap. B, ¢l. 4*) provozniho prostfedi ICIS je zajisténa nasledujicim zplsobem:

1. Prezentacni vrstva je tvofena jednak virtualizovanym terminalovym serverem pro vzdaleny
pfistup a jednak internetovymi prohlize¢i a klienty MD NAV uZivatelskych stanic. Vypadek
terminalového serveru neznamena vypadek provozu systému, ale pouze dodasnou ztratu
terminalového sezeni uzivatell, protoze diky virtualizaéni vrstvé dojde k pfevzeti jeho Ulohy
druhym fyzickym uzlem. Pfipadné vypadky internetovych prohlize¢a &i klienttt MD NAV uZiva-
telskych stanic pracovnikli OZP neznamenaji Zadné omezeni pro ostatni uZivatele a aktualné
pfihlaSeny uzivatel pouze bude muset znovu provést posledni ,rozpracovanou* akci. Ztrata
sezeni nevyvola vyznamnou ztratu dat v kritickych systémech vzhledem k jejich transak&nimu
chovani a tfivrstvé architekture

2. Aplikaéni vrstva je tvofena virtualnimi servery, o jejichz vysokou dostupnost se v pfipadé vy-
padku fyzického uzlu clusteru postara virtualizaéni vrstva spolu s management serverem.
Zalohou pro dlouhodobégj$i vypadek jednoho z uzltl virtualizaéniho clusteru jsou plnohodnotné
Ctvrty a paty server, standardné slouZici pro testovaci a $kolici prostiedi.

3. Databazovéa vrstva je tvofena dvojici fyzickych databazovych serverd. Vysokéa dostupnost
bude zajisténa technologii active/active s vyuzitim dvou plnohodnotnych uzlii ve fail-over clus-
teru. Zalohovéani databazi do geograficky oddélené treti databaze bude feeno jednosmérnou
replikaci dat. Ctvrty databazovy server je vyhradné uréen pro testovaci a Skolici prostredi.

4. Geograficka zaloha — v pfipadé destrukce primarniho prostredi (napf. Zivelna pohroma) bude
mozné obnovit kompletni provozni prostiedi ze zaloZni lokace.

Pouzitim nastrojl (virtualizaéni vrstva spolu s management serverem a fail-over databazovy
cluster) je obnova poskytovani sluZeb je kratkodoba a automatizovana.

9.1.2.6. Diskova ulozisté

Navrhovane FeSeni s ohledem na pozadavky vykonu, dostupnosti a bezpeé&nosti ulozeni dat pied-
poklada vyuZiti samostatné a centralizované storage infrastruktury zaloZené na technologii SAN (Sto-
rage Area Network) se zdvojenim aktivnich prvk(i a cest. Navrh pfedpoklada vyuziti ustaleného stan-
dardu zaloZzeného na Fibre Chanel (FC, 8/16Gbps), nicméné& mohla by vyhovovat i SCSI infrastruktura
zaloZena na pfepinaném 10Gb/s Ethernetu. Zakladni architekturu diskového UloZi&té uvadi nasledujici
schéma.



FC/Ethernet

Switch Péskova knihovna

Zaloini prostredi

Diskové pole Pdskovd knihovna

Obr. ¢. 4 — Diskova ulozisté reseni ICIS

1. Predpoklada se pripojeni aplikaénich server( (virtudlni disky virtualnich serverd) AS1 , AS2,
AS4, AS5 a dale fyzickych databazovych server(i DB1, DB2 a DB4 (databaze, pfipadné sdile-
né disky clusteru).

2. Diskové pole by mélo mit dva fadiCe pro redundantni zapojeni stejné jako servery, doporuce-
no je i zdvojené piipojeni disk.

3. Paskova knihovna vystaci s jednim radi¢em, v pfipadé vypadku switche ji Ize manualné pre-
pojit.

4. U zalozniho prostifedi nejsou nutné dva fadi¢e s ohledem na pfedpokladanou dobu provozu
tohoto prostredi.

Odhad objem ukladanych dat
Diskové pole bude ukladat data dle nasledujici tabulky:



Typ ukladanych dat Odhad objemu Zpusob ulozeni

Virtualni disky virtualnich servert 19 x 40GB + rezerva = 1TB RAID5
Roaming user profily 400 x 2GB = 800GB RAID5
Data ICIS 4TB RAID5
Business Inteligence — stage data 1TB SSD RAIDO
Business Inteligence - data 1TB RAID5
CELKEM 7,8TB RAID5

Kapacita diskového pole

Vzhledem k pfedchozimu odhadu objemu, urgité rezervé a uloZeni dat doporugujeme osazeni dis-
koveého pole disky s celkovou kapacitou 8TB skute¢ného ulozného prostoru. Po pfipodteni rezie ulo-
Zeni dat (paritni disky pro RAID5 a hot-spare disky) je tfeba pfipoditat odhadem dali 3-4TB
s ohledem na fyzickou velikost disk(i a pocet RAID skupin. Z pohledu vykonu diskového pole je lepsi
pofidit vice diskdl s mensi kapacitou, aby byl potfebny vykon rozkladan na vice diskovych zafizeni — to
vsak s ohledem na pocet dostupnych diskovych pozic.

Dale doporucujeme pofidit cca 1TB diskového prostoru v RAIDO (disk striping) s vyuZitim SSD dis-
ki pro dosazeni maximalniho vykonu pro stage (naditaci) oblast datového skladu. Toto UloZi§té ne-
musi poskytovat redundanci uloZeni dat, protoZe jde vZdy o operace s do&asnymi daty, kde Ize nao-
pak uplatnit maximalni vykon.

Celkové Ize odhadnout skute¢nou diskovou kapacitu véech disk(l na cca 12TB na jedno provozni
prostredi. Pfi pfedpokladaném provozu provozniho, testovaciho a koliciho prostredi vychazi potfebna
kapacita na 36TB. Pro diskové pole v zalozni lokaci Ize uvaZovat o jedné instanci provozniho prostie-
di, tedy 12TB.

9.1.2.7. Pozadavky na infrastrukturu OZP

Navrhované feseni pfedpoklada vyuZiti nasledujicich sluzeb stavajici infrastruktury OZP (pfipadné
jejich realizaci):

1. Prostiedi zalohovani v SAN infrastruktufe (zalohovaci server, paskovou knihovnu a média), li-
cence pro zalohovani nové pofizenych fyzickych a pfipadné i virtualnich serverd.

2. Dostatecné prostory datového centra pro umisténi nové techniky se zaji§ténym pfivodem
elektrické energie, UPS, klimatizaci, volné misto v RACK skfinich. Navrh v tomto sméru vyho-
vuje specifikaci volné kapacity serverovych prostor Zadavatele.

3. Zajistenou objektovou (fyzickou) bezpe€nost datového centra a jeho kvalifikovanou obsluhu
a spravu.

4. Sitovou infrastrukturu centra (aktivni prvky sit&), volné porty pro pfipojeni navrhovanych fyzic-
kych server( reseni.

5. Prostredky pro zabezpeceni sité a oddéleni bezpe&nostnich perimetrli — firewally, moznost
zfizeni VLAN a fizeni provozu mezi nimi.

6. Zabezpecené pfipojeni do Internetu a dal$ich privatnich siti budou-li potfeba pro provoz fese-
ni.

7. Periferie dle zadavaci dokumentace (tiskarny, scannery, &teky &arovych kodi apod.).

8. Zakladni sitové sluzby (DNS, DHCP apod.).

9. Systém elektronické posty se standardnim API rozhranim.

10. Adresarovou sluZzbu MS Active Directory pro zajisténi vzdalené spravy stanic, jednotné identi-

ty uzivatelll — pro aplikaéni a databazovou vrstvu navrzeného fe$eni predpokladame vytvoieni
oddélene AD domény s jednostrannym vztahem diivéry pro ochranu aplikaénich Gétll centra
(pokud jiz neexistuje).

Kromé software uvedeného v kapitole Licence predpoklada/vyzaduje navrhované feseni nasleduji-
ci SW komponenty Zadavatele:
1. Adresarovou sluzbu MS Active Directory pro autentizaci internich uzivateli.
2. Postovni systém se standardnim API rozhranim pro automatizované rozesilani informaci
(existujici MS Exchange).
3. Spisovou sluzbu a DMS pro ukladani a vyzvedani dokument.



4. Navrhované feSeni predpoklada virtualiza¢ni platformu MS Hyper-V Server. Bude-li Zadavatel
pozadovat zaclenéni planovanych virtualnich serverl do své existujici VMWare infrastruktury,
musi si Zadavatel licence VMWare ESX pro navrhované servery AS1-AS5 (per CPU) opatfit
ve své rezii. V tomto pfipadé nebudou potfeba licence na MS System Center Virtual Machine
Manager, protoZe tuto funckionalitu zajisti nastroje VMWare.

5. Pro zalohovani pfedpokladame zaélenéni do stavajiciho zalohovaciho systému Zadavatele.
Proto zde nejsou diskutovany naroky na licence spojené s provozovanim zalohovaciho SW.

6. Sluzby antivirového systému.

9.1.2.8. Vycet SW a Licence

Potet €N Ké/ks | cena pod-

Part. num. Nazev/edice/verze Popis Vyrobce pory
Ké&/rok

ks

Alternativnim dodavatelem uvedeného SW je spole¢nost SoftwareONE Czech Republic s.r.o.
Popis licenénich podminek uvedeného SW je uveden v kapitole ¢. 11 "Dalsi dokumenty" nabidky.
Licenéni podminky v plném rozsahu jsou uvedeny na webovych strankéach vyrobce daného SW:
Microsoft https://www.microsoft.com/cs-cz/useterms/

bioPDF http://www.biopdf.com/license agreement.php

Cortado http://corporateserver.cortado.com/en-us/ .




9.1.3. Aplikacni architektura

V nasledujicich podkapitolach je struéné popsana navrhovana aplikaéni architektura.

S ohledem na omezeny rozsah tohoto dokumentu se v zadném piipadé nejedna o kompletni vy&et
vSech aplikaénich komponent nabizeného feseni, ale pouze o zékladni celky — uchazeé timto dekiaru-
je, ze nabizené FeSeni pokryva vechny poZadavky specifikované v zadavaci dokumentaci.

Rovnéz tak naznagené vazby mezi jednotlivymi celky predstavuji pouze zakladni relace a nikoli
kompletni vycet. Podrobna aplikaéni architektura by byla pfedmétem dokumentl vznikajicich v rémci
tvodnich etap projektu.

Nasledujici obrazek vychazi ze zadavaci dokumentace a vyznaduje $edou barvou ty aplikaéni cel-
ky, které maji byt pfedmétem dodavky [CIS.

Komunikalni kanaly

Telefon Prepazky Spolatny st E-mail sg:}gxéy Posta

Datova kvalita
Aplikaéni rozhrani _ CRM ~ {master data Spisové sluzba

Analyzy
a reporting

Sprava internich
dokument(
{SharePoint)

Souéasti nabizeného feSeni ICIS

Obr. €. 5 — Aplikaéni celky jako soucast dodavky ICIS

V nasledujicich podkapitolach jsou jednotlivé pozadované aplikagni celky struéné dekomponovény
véetné zakladnich vazeb mezi nimi.

Jednotlivé aplikacni komponenty jsou budovany budto customizaci jiz hotového ERP fedeni nebo

vyvojem vidy s vyuzitim takovych technologii, které jsou mezi sebou dobfe kompatibilni a zaroven
zapadaji do sou¢asné koncepce technologické infrastruktury OZP.

9.1.3.1. Celkové ERP zdravotni pojistovny

Nasledujici diagram znazoriuje zakladni aplikaéni celky ,transakéniho jadra® ICIS. Jde piedevsim
o pokrocily ERP systém postaveny na MS Dynamics NAV, ktery pokryva obecné finanéni moduly
a Cast ,Back Office" - pfijmovou &ast systému véetné registril. Vyvoj specifickych modulti vydajové
a produktove &asti ICIS bude realizovan v prostiedi Microsoft .NET (viz nasledujici obrazek).




Colkové ERP zdravotni pojil

------------- Obecné ERP moduly Back Office zdravotni po

ld MS Dynamics NAV - customizace MS .NET - vyvoj [ Navaznost na ostatni celky

Obr. €. 6 — Aplikacni celky transakéniho jadra ICIS

V nasledujicich podkapitolach jsou podrobnéji rozepsany hlavni aplikaéni celky Back Office ICIS.

9.1.3.2. Pfijmova ¢ast — vybér pojistného
Jak jiz bylo nazna€eno v tvodu, pfijmova ¢ast je realizovana customizaci existujiciho feseni vysta-
véného na aplikacnim SW MS Dynamics NAV s velmi t&snou vazbou na ekonomické (finanéni) modu-
ly (standardni ERP na stejné technologii).

“IFr-

a

v v

= MS Dynamics NAV - customizace E Navaznost na ostatni celky

Obr. €. 7 — Moduly pfijmové casti



9.1.3.3. Vydajova ¢ast
Vydajova ¢ast je z diivodu svého rozsahu popsana na dvou diagramech.

Prvni diagram popisuje zékladni moduly podpory spravy registru poskytovatel(i zdravotnich sluzeb
(PZS) a obsluhu smluvni agendy.

Evidence zakladnich Odaji PZS

N Ak el Sat e i i N e U T RS

r

<

] MS .NET - wvoj il Navaznost na ostatni celky
Obr. &. 7 — Moduly vydajové &asti

Druhy diagram vydajové &asti pak popisuje moduly zajisténi thrad zdravotnich sluzeb a navazné
agendy.

-------------- Vydajova &ast - Prubézné zuétovani zdravotnich sluzeb serrmeseypeeeeeeeseee Vydajova East - Konedné vyGdtovani - vyrovndni oo

Faah e T WJ_..,, Revize

-
=

Fhogen

Vydajova Cast - Souvisejici sluZby a podpurné a dopliikové sluzby

] MS .NET - vyvoj [ Navaznost na ostatni celky

Obr. €. 8 — Moduly zaji$téni Ghrad zdravotnich sluzeb



Vzhledem k tomu, Ze vydajova ¢ast zasadnim zplsobem ovliviiuje jak celkovou bilanci zdravotni
pojistovny, tak kvalitu poskytovanych sluzeb, jsou moduly vydajové ¢asti navazany na Bl &asti ICIS
zaméfené na podporu fizeni, jak je popsano v dalsich kapitolach.

9.1.3.4. Produktova ¢ast

Moduly produktové ¢asti jsou zaméreny jednak na obecnou podporu souc¢asnych produkt(i zdra-
votni pojistovny, tak na administraci novych a specifickych produktii OZP.

- Rizeni produkti OZP - . " - . " - —
| —
Spréava registraci Sprva
pojiltincd do AS Zitastndnych v AS Kiientis na AS
----------- Rizend péde, integrované péde a individuini pojistné vztahy ?
privieel Bean) o > Adminisirace vzlah s poskylovate Sprava registraci Vyhodnocovin sfoktmty & dpledeon
na m"""‘ v fizené 3 integrovand péti pofidténci do plang vipotet bonifikaci
...... Preventivni programy f I
Sprdva Administrace Propiécent Spedva
proventvnich [ | Servarandace | | oygrpynyen oy <
programd ’ pobyth nadstandardy systému

— e |

D MS .NET - vyvoj [ Navaznost na ostatni celky

Obr. €. 9 — Moduly produktové casti

9.1.3.5. CRM

Nasledujici obrazek naznacuje navrhovanou koncepci vybudovani systému fizeni vztahu s klienty
a partnery OZP. Pro ucely fungovani Asistenéni sluzby OZP se predpoklada vyuziti v OZP existujiciho
aplikaniho SW s tim, Zze Uchaze€ zajisti predavani potfebnych dat z novych modulil ICIS. Pro potieby
internich zaméstnanct se pak predpoklada vyuziti novych modulli ICIS customizovanych tak, aby bylo
mozné dobfe pokryt mj. procesy Rizeni vztahu s pojisténcem (ale nejen s nim).

"""" CRM (Rizeni vztahu s pojisténci a dalsimi partnery) ~ ======-*

CRM pro Asistenzni shuzbu

fil MS Dynamics NAV - customizace L] MS Dynamics CRM - stavajici modul ll Navaznost na ostatni celky

Obr. €. 10 — Koncepce budovani systému CRM



9.1.3.6. Datova kvalita (Master Data Management)

Zajidténi Cistoty dat predstavuje kliovy faktor pro minimalizaci problému pfi provozu informaéniho
systému. V ramci nabizeného feSeni se predpoklada vyuziti kombinace technologickych moduld
MS SQL Serveru, customizace hotovych feseni a vyvoje novych modulll — a to jak pro ,proaktivni*
validace dat, tak pro nasledna cisténi dat.

Datova kvalita (master data

Cilténi dat ragistr subjekt

liaa] MS Dynamics NAV - customizace [_] MS.NET - vwyvoj (] ™S sQL Server - Master Data Management + vyvoj

Obr. €. 11 — Koncepce zajisténi datové kvality

9.1.3.7. Rizeni procest (BPM, Workflow)

Rizeni procesti v ramci ICIS se predpoklada ve 3 zakladnich rovinach:

1) Modelovani v BPMN, které umozni globaini pohled na procesy v poji§tovné — vystupem bu-
dou procesni diagramy s jejich popisem, které bude mit k dispozici Zadavatel pro jejich dalsi
rozvoj.

2) Rizeni business proces( v ramci transak&nich &asti ICIS realizované pfimo prostredky pfi-
slusného aplikacniho SW.

3) Rizeni a orchestrace procestl souvisejicich s externi komunikaci ICIS. Obousmérna prova-
zanost workflow na systémy mimo ICIS bude zaji$téna na trovni datového rozhrani.

Rizeni procesu

WorkFlow Vidajové a produktové Easti

Globdinl WorkFlow a Orchestrace

lal MS Dynamics NAV - customizace [_] MS NET-vjvoj [ ] MSBizTalk Server [ Enterprise Architect
> P (Sparx Systems)
E Navaznost na ostatni celky

Obr. &. 12 — Rizeni procest



9.1.3.8. Komunikaéni a integraéni infrastruktura (ESB)
S ohledem na nutnost zajisténi komunikace nejen modull v rdmci ICIS, ale rovnéz ICIS s ostatnimi

systémy, jak uvnitf OZP, tak mimo OZP, je soucasti nabizeného feseni integragni sbérnice (Enterprise
Service Bus) MS BizTalk Server.

Konektory na interni subsystémy ICIS Konektory na externi systémy Administrace a monitoring ESB
Enterprise Service Bus
[ ] MSBizTalk Server [l Navaznost na ostatni celky

Obr. €. 13 = Komunikaéni a integra¢ni infrastruktura

9.1.3.9. Aplikaéni rozhrani

Aplikacni rozhrani nabizeného ICIS je koncipovano tak, aby bylo konzistentni jak k uZivatelim
(GUI), tak k dalsim systémim (API). Ovladani GUI odpovida principtim ovliadani b&znych MS aplikaci.
API pro externi systémy pfitom obsahuje jednoznaéné vydefinovanou podmnozinu funkcionalit ICIS.

Produkty ERP MS Dynamics NAV a specifickym vyvojem vytvofeny viastni systém pro pokryti
funkcionality vydajové a produktové ¢asti budou mit jednotné grafické uzivatelské rozhrani.

Pro specifické uzivatelské role nase rfeseni umoZznuje nastavit skladbu vstupnich menu nebo Da-
shboardl ,na miru“ s optimalizaci pro mobilni zafizeni.



Externi komunikadni kandly

Hromadna korespondence
a komunikace

MS Dynamics NAV + MS .NET MS BizTalk Server + MS .NET L] Role a komunikagni kanaly

[l Navaznost na ostatni celky

Obr. €. 14 — Aplikacni rozhrani

9.1.3.10. Business Intelligence ¢asti ICIS

Ze strategického hlediska predstavuji Business Intelligence (Bl) ¢asti nabizeného ICIS kli¢ové mo-
duly, které by mély pomoci naplnit fadu z klicovych strategickych pozadavkll specifikovanych
v zadavaci dokumentaci (fizeni bilance pojistovny, transparentnost systému, fizeni vztahu s poji§tén-
cem, apod.).

9.1.3.11. Datovy sklad

Datovy sklad ICIS predstavuje zékladni stavebni kamen Bl feseni ICIS. Obsahuje vybrana data
pravidelné nacitana z transakénich €asti ICIS, data z dal§ich aplikagnich systémd OZP i vybrana ex-
terni data. V ramci datového skladu jsou vytvareny dal$i agregace, pohledy a datové kostky (OLAP).
Nad datovym skladem jsou pak vytvareny reporty, dashboardy a dal$i analytické vystupy (viz dalsi
podkapitola).

Datayy sklad

[_] MS sQL Server - vyvoi il Navaznost na ostatni celky

Obr. €. 15 — Datovy sklad ICIS



9.1.3.12. Analyzy, reporting, modelovani

Reporting pfedpoklada vyuziti stavajiciho reportingu budovaného zaméstnanci OZP (coZ dava
OZP i do budoucna flexibilitu pfi tvorbé reportil) doplnény sadami dalsich analytickych vystup( v ramci
dodavky ICIS.

Nejpokrocilejsi ¢ast Bl feSeni je navrzena jako kombinace modulil vystavénych na klasickych ,pro-
ceduralnich® (napf. kurzory v uloZzenych procedurach MS SQL) a ,mnozinovych* (SQL a OLAP) ope-
racich, ale rovnéz na technologiich obsahujicich prvky umélé inteligence a strojového uéeni (neurono-
vé sité, rozhodovaci stromy), které budou vyuzity nap¥. pro odhalovani rizikového po&inani PZS.

------ 81 - Analyzy a reporting t=s=s==s ;- Bl . Modelovanl, predikce a taktické Mzenl (Plancvani a Hzenl bilance, Rizeni vztahu s poji$téncem, Pokrotilé podpora revizi, ...) --.

[L] Ms SQL Server - stavajici sytém  [__] MS SQL Server - vyvoj [ Névaznost na ostatni celky

Obr. €. 16 — Analyzy, reporting, modelovani

9.1.3.13. Generovani dokumentu ICIS

Generovani dokumentt je realizovano pomoci $ablon MS Word. Sablony si upravuje uzivatel dle
potfeby konkrétniho kroku procesu zpracovani agendy. Je podporovana jak Uprava $ablony pro speci-
ficky pfipad tak pro hromadné generovani dopistl a jejich nasledné automatické zpracovani. Workflow
zpracovani pfipadl je uZivatelsky konfigurovatelné.

Pro potfeby Zadavatele budou integrovany $ablony OpenOffice do produktu, aby je bylo mozné
vyuzivat.

9.1.4. Datova architektura

Datova architektura ICIS je navrhovana s dirazem na sdilené registry, tj. zékladni evidence kaz-
dého subjektu je spoleéna pro véechny moduly — tzv. ,Zobecnéné registry* (napt. IC, RC). Jednotlivé
agendy pak budou obsahovat nadstavby pro specifické role téhoz subjektu (napf. ICZ-ICP). Registr
(PZS aijiné) bude umoznovat vice odliSnych vztahl s riznou analytickou evidenci.

Datova architektura systému ICIS je navrhovana tak, aby spliiovala nasledujici:

1. Sjednotit datovou zakladnu pro v§echny evidenéni systémy, usnadnit vyuziti datovych skladd
a vytvareni analyz

2. Zajistit integritu dat (zamezit duplicitdm a nekonzistencim dat) Gzkou provazanosti jednotlivych
modulll systému

3. Nabidnout okamzity prehled o stavu OZP prostiednictvim ekonomickych i vécnych ukazatelli
a fidit bilanci ZP

4. Poskytnout Zadavateli efektivni nastroj pro fizeni vztah( s klienty



Nasledujici schémata obsahuji pouze zakladni konceptualni rozdéleni datovych celkil a vazeb.
Neobsahuji tplny vy¢et v8ech vazeb, datovych entit a jejich viastnosti (vzhledem k poZzadovanému
rozsahu nabidky). Podrobny konceptualni a logicky datovy model systému ICIS bude zpracovan
v pribéhu detailni analyzy.
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Obr. €. 17 — Datova architektura

9.1.4.1. Registr subjektu

Registr subjektl sdruZuje informace o v8ech osobach &i pravnich subjektech, které jsou nebo byly
v néjakém vztahu vici ZP. Registr sjednocuje informace o partnerech na jednom misté, odstrafiuje
redundanci v evidenci tim, Ze pro kazdy subjekt je dUsledné dodrZena referenéni integrita a ve vétsiné
pfipadll je veden pouze jednou s vyuzitim vlastnosti ,generalizace specializace* mezi datovymi tfida-
mi/entitami a sniZuje tim vyskyt potencidlnich chyb. Registr je navrzen s pfihlédnutim k souéasnym
standardim v informaénich systémech tak, aby se minimalizovaly nefizené zmény do registru po ce-
lou dobu Zivotnosti systému. Zarover je integrovan na ISZR.
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Obr. ¢&. 18 — Registr subjektd

9.1.4.2. Prfijmova ¢éast — vybér pojistného

Pfijmova &ast obsahuje data pro evidenci a kontroly plateb pojistného za zdravotni pojisténi.

Zakladnim entitou je kontrolni zprava, ktera sdruzuje dostupna data o platci pojistného — vysi pfed-
pist, vysi dluhu, vysi penale. Je-li s platcem zahajeno spravni fizeni, kontroini zprava se uzavira, vy-
isli se ¢astky pojistného a penale, a otevira se dal$i kontrolni zprava na nové obdobi.

Sougasti kontrolni zpravy jsou informace o komunikaci s platcem tykajici se feSeni pfipadného
dluhu, stavu pohledavky, informace o odeslani vyzvy k Ghradé, pfedani na pravni oddéleni, vyméfeni
dluhu, thradé diuhu.
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Obr. &. 19 - Pfijmova &ast




9.1.4.3. Finance

Standardni ERP FeSeni bylo pfizplisobeno prostiedi ZP, aby vyhovovalo specifikiim ZP v této ob-

lasti.

9

ciass Finance /

Vykazy Pohledavky Mafetek Objednavky "}

Podpora fizeni

Ugetni denik | Ugetni doklady - | Zavazky Provozni smiouvy

Platby ~' Saldo Cenné papiry

Obr. €. 20 - Finance

9.1.4.4. Vydajova cast

Vydajova ¢ast bude obsahovat mj.:

Registr smluv s poskytovateli zdravotnich sluzeb a dodatkd ke smlouvam

Udaje o planovani a provadéni vyb&rovych fizenich na poskytovani zdravotnich sluzeb
Udaje o vykéazanych zdravotnich sluzbach a jejich kontrolach

Udaje o vyG&tovani vykazanych zdravotnich sluzeb véetné regulaci a finanéniho vyrovnani
Zadosti o proplaceni zdravotnich sluzeb od PZS pro konkrétniho pojiSténce

Udaije o vazbach mezi pojisténcem a jeho lékaiem

Udaje o individualnich Gétech pojisténci

Udaje o uhrazenych regula&nich poplatcich a doplatcich

Udaje o zaptijéenych ZPr

10) Informace o dekacich dobach od PZS a data umoZiiujici pojisténci rezervaci uréenych vykond na urgité

datum (waiting listy)

11) Udaje agendy refundaci
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Obr. €. 21 - Vydajova cast

9.1.4.5. Produktova ¢ast

Produktova ¢ast bude obsahovat mj.:

1) Informace o produktech poskytovanych pojidtovnou (napf. Asistenéni sluzba, Vitakarta, fizena
péce, bonusovy systém, preventivni programy, atd.)

2) Udaje o kreditnich kontech pojiténct
3) Udaje o narocich pojisténcti



class Produktova Sast /

Finance

Pohladivky

Regidr subjestis

Produkty Haroky pojiéténca Pojisténec

Kredimi konta 1
pojibténcd

Poskylovani Preventivni = | Asistengnl siuzba
zdravotnich stuteb programy

/ Vydajové Edet \

3 Rizen péée Poskytov atel
Ozdravné pobyly zdravotnich sluleb}

Vykazané 2drav oini]
stuby

e

Obr. €. 22 — Produktova ¢ast

9.1.4.6. Servis

Servis bude obsahovat mj.:

1)

2)
3)
4)
5)
6)
7)
8)

Ciselniky
a) Interni

b) Externi s podporou uploadu dat z externich zdrojl (Eiselniky VZP vs. &iselniky svazu pojis-
toven)

UzZivatelské ucty

Funkéni role

Aplikaéni role

Hiaseni pro uzivatele systému (alerty)

Uzivatelska nasténka systému

Udaje o konfiguraci systému

Logy

a) autoriza¢ni informace - piistupy uzivatel( do systému
b) logy uzZivatelskych operaci

c) logy automatickych ulohy

d) logy integraéni sbérnice pro komunikaci s okolim

Reseni disponuje odpovidajicim nastrojem splfiujici poZadavky pfilohy &. PO5B pozadavek ST-
BZP_0086s podporou automatické detekce nezadoucich stavil.

Jednotlivé komponenty aplikace budou evidovat poZzadované akce do logovych soubor{i, pro které
s ohledem na predpokladany pocet uzivatell, pojisténcl a transakci bude odpovidajicim zplsobem
dimenzovano ulozi§té logovanych soubor{l.



System Center bude monitorovat logy pro detekci nezadoucich stavil.
Zaznamenané ¢innosti budou v lozich uchovavany nejméné po dobu 3 mésici.

class Servis ~
Eiselniky UZlvatelska Kanfigurace systému
nasténka systému
Funkéni role Uivatelské udty | Alerty
Aplikaéni role Chybové zaznamy Logy.

Externi systémy

Obr. &. 23 — Servis

9.1.4.7. Podpora fizeni
Podpora fizeni bude soucasti Bl fe$eni a bude obsahovat mj.:
1) Vrstva 1:
a) Udaje z transaké&nich &asti systému (pfijmova, vydajova, produktova ¢ast, finance)
b) Udaje o Zdravotné pojistnych planech, dalich planech a rozpoétech
c) Udaje z externich zdroji (napt. VZP, CSU, UZIS, z webtl ostatnich ZP apod.)
2) Vrstva 2:
a) OLAP (analyticka vrstva — datové kostky, kli¢ové ukazatele vykonnosti (KPI))
b) Vysledky analyz (materializované reporty, agregace, asociace apod.)
c) Reporty pro externi subjekty (Ministerstva, Cesky statisticky afad apod.)
3) Vrstva 3:
a) Predikce a modelace






